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ATELIER WEB

CODE : UE 2-1

Sous toute réserve des décisions du CNS (Conseil National de Sécurité) et des autorités de
tutelle en fonction de 1’évolution sanitaire

Département : TECHNOLOGIE

Section : INFORMATIQUE DE GESTION

Sous-section / Finalité / option : sans objet

Implantation : Campus de La Plaine
Téléphone secrétariat : 02/340 16 70

Cycle : @

Bloc d’études : 1
Situation dans la formation : quadrimestre 2
Niveau du cadre européen des certifications :

Niveau 6 Niveaw 7

Unité(s) d’enseignement pré-requise(s) : Néant
Unité(s) d’enseignement co-requise(s) : Néant

Volume horaire (en présentiel): 78h
Nombre de crédits ECTS (= pondération de
I'UE.):9

Obligatoire / Optionnelle

Langue d’enseignement : francais

Langue d’évaluation : francais

Responsable de I’UE :
Monsieur Fabrice MEDOL

Titulaire(s) des Activités d’ Apprentissage :

Madame Corinne BRICMAAN (Techniques et
pratiques de présentation orale et écrite de
projets)

Monsieur Fabrice MEDOL (Programmation
Web I ; Projet Web ; Sécurité informatique)
Monsieur Olivier PONCHAUT (Introduction
réseaux)

CONTRIBUTION AU PROFIL D’ENSEIGNEMENT :

En regard de I’ensemble du programme de formation, I’UE contribue au développement des
compétences et capacités suivantes :

Compétences * :

C2 : Communiquer : Ecouter, informer, conseiller les acteurs tant en interne qu’en externe

C3 : Mobiliser les savoirs et savoir-faire propres a 1’informatique de gestion

C4 : Analyser les données utiles a la réalisation de sa mission en adoptant une démarche systémique.
C5 : S’organiser : Structurer, planifier, coordonner, gérer de maniere rigoureuse les actions et les

taches li€es a sa mission.

Capacités* :
C2

e Rédiger un document technique, un rapport.
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¢ Présenter une solution devant un public avec un support adéquat.
¢ Exploiter un document technique en francgais et en anglais.
C3

e Concevoir, implémenter et maintenir des algorithmes répondant aux spécifications et
fonctionnalités fournies.

e Concevoir, implémenter, administrer et utiliser avec maitrise un ensemble structuré de données.
C4

e Choisir les méthodes de conception et les outils de développement.

e Prendre en compte la problématique de sécurité des applications
G5

¢ Evaluer la charge et la durée de travail liée a une tache.

e Respecter les délais prévus.

e Documenter son travail afin d’en permettre la tracabilité.

e Gérer une équipe et favoriser les collaborations au sein du service ou du département.

ACQUIS D’APPRENTISSAGE* SPECIFIQUES

De maniere générale pour I’unité d’enseignement :

Au terme de cette unité d’enseignement, ’apprenant sera capable de développer un site Web
dynamique sécurisé qui pourra interagir avec une base de données, de rédiger un cahier des charges et
de présenter oralement sa solution.

En Techniques et pratiques de présentation orale et écrite de projets :
Au terme de 1’activité d’apprentissage, 1’étudiant sera capable :

e d’établir et de rédiger un cahier des charges de type professionnel ; en particulier celui de
I’application de I’AA « Projet Web »

e de produire un support de présentation orale de type professionnel dans une syntaxe correcte,
articulée et lisible et un style approprié€ au public ; en particulier, le support de présentation de
I’application de I’AA « Projet Web »

e de faire oralement une présentation de type professionnel d’un projet créatif ; en particulier, la
présentation de 1’application de I’AA « Projet Web »

e d’appliquer de maniere raisonnée les outils d’aide linguistique (correcteurs, Antidote...) a
I’ensemble des productions demandées

En Programmation Web I:

Au terme de I’activité d’apprentissage, 1’étudiant sera capable de réaliser un site Web dynamique
intégrant la gestion des sessions, 1’acces a une base de données et I’échange d’informations via des
formulaires.

En Projet Web:

Au terme de 1’activité d’apprentissage, 1’étudiant sera capable de concevoir une application Web
complexe en découvrant les différents aspects de conception depuis la recherche d’un sujet jusqu’a la
phase de débogage.

En Introduction réseaux:

Au terme de 1’activité d’apprentissage, 1’étudiant sera capable de comprendre ce qu’est une
infrastructure réseau et d’y réaliser correctement le découpage, en choisissant correctement les
différents protocoles disponibles.
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En Sécurité informatique:

Au terme de I’activité d’apprentissage, I’étudiant sera capable de détecter et appréhender les
différentes menaces informatiques qui peuvent se présenter a lui. Il sera également capable de prendre
les mesures qui conviennent afin de les supprimer et s’en prémunir.

CONTENU SYNTHETIQUE

En Techniques et pratiques de présentation orale et écrite de projets :

e Techniques et stratégies de production d’un cahier des charges de type professionnel
Techniques et stratégies de production d’un support de présentation orale de type professionnel
Techniques et stratégies de présentation orale de type professionnel
Outils d’aide linguistique

En Programmation Web I:
e Les protocoles du Web (http, ftp)
Le langage HTML (page Web statique)
Le langage PHP (page Web dynamique)
MySQL (base de données)
Les feuilles de style CSS (partie design des interfaces Web)

En Projet Web:
Réalisation d’un site web dynamique

En Introduction réseaux:
e Le modele ISO (7 couches : physique, liaison de données, réseau, transport, session,
présentation et application)
e Le découpage réseau dans le détail

En Sécurité informatique:
e Les différentes menaces (virus, trojan, spam ...)
Les vulnérabilités présentes sur les réseaux (DOS, spoofing, ...)
Les vulnérabilités au niveau des applications (DOS, Buffer Overflow, Code Shell, ...)
La sécurité des systemes
Les outils d’attaque et de défense (NMAP, Ping, scanner, IPS, ...)
Les notions de chiffrement, tunnels et VPN
Le Firewall et les Honeypots
Le Wifi et sa sécurité : 802.11abgn (radius, wep, wpa-psk, ...)
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METHODES D’APPRENTISSAGE

En Techniques et pratiques de présentation orale et écrite de projets :

e approche inductive, analytique et réflexive basée sur des documents authentiques et des
productions individuelles et collectives

e ateliers de productions écrites et orales individuelles et collectives

En Programmation Web I:

Cours théorique (présentations PowerPoint + démonstrations) et exercices a réaliser par les étudiants.
Travaux pratiques : exercices cOtés a réaliser par les étudiants en classe d’aprés un énoncé connu a
I’avance ou non.

En Projet Web:
Travaux de laboratoire : projet a réaliser par les étudiants (deux a quatre étudiants par projet).

En Introduction réseaux :
Cours théorique (présentations PowerPoint + démonstrations) et exercices a réaliser par les étudiants.

En sécurité informatique :
Cours théorique (présentations PowerPoint + démonstrations)

SUPPORTS DE COURS
Support Obligatoire En ligne**
Techniques et pratiques de présentation orale et écrite de projets Oui Oui
Programmation Web Non Oui
Projet Web Non Oui
Introduction réseaux Non Oui
Sécurité informatique Non Oui
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MODALITES D’EVALUATION

Type d’évaluation :

En Techniques et pratiques de présentation orale et écrite de projets et en Projet Web I:

Epreuve intégrée a distance hors session (100%) remédiable a 100% en seconde session en présentiel
si les conditions sanitaires le permettent.

En cas d’échec en premicre session, toute partie non réussie (présentation orale/travail écrit/projet
web) est a représenter en seconde session.

En Programmation Web I:
Examen écrit-pratique (100%) a distance en juin, remédiable a 100% en seconde session en présentiel
si les conditions sanitaires le permettent.

En Introduction réseaux:
Examen écrit (100%) a distance en juin remédiable a 100% en seconde session en présentiel si les
conditions sanitaires le permettent.

En Sécurité informatique:
Examen écrit a distance (100%) en juin remédiable a 100% en seconde session en présentiel si les
conditions sanitaires le permettent.

Calcul de la note de I'UE :
L’Unité d’Enseignement donne lieu a une cotation finale unique qui est le résultat de la moyenne géométrique
des évaluations de chacune des A.A. pondérées dans les proportions suivantes :

Techniques et pratiques de présentation orale et écrite de projets et Projet Web: 40%
Programmation Web I: 40 %

Introduction réseaux: 10 %

Sécurité informatique: 10 %

SOURCES DOCUMENTAIRES

En Techniques et pratiques de présentation orale et écrite de projet

Documents authentiques, supports des s€éances et apparats critiques disponibles en ligne
ANDERSON (Chr.), Parler en public. TED, le guide officiel, Paris, Flammarion, 2017
BRAHIC (M.), Mieux rédiger ses écrits professionnels : Lettres, messages électroniques, comptes
rendus, rapports, analyses et synthéses, Paris, Eyrolles, 2007.

CHARTIER-KASTLER (C.). Précis de conduite de projet informatique. Paris, Editions
d’Organisation, 2001

GIRARD-SISAKUN, Sylvie. SOS oral : + de 50 fiches de conseils et d'entrainement
pour prendre aisement la parole, bien préparer un exposé, réussir la présentation de
ses TPE, réussir l'oral bu bac. Paris, Ellipses, 2010

GUERIN (B.-A.). Conduite de projets informatiques. Paris, ENI, 2015

HARDT, Giselle. La méthode HARDT pour des présentations qui vendent vos idées.
Liege, Edi.Pro, 2014

MAILLET (P.), Améliorez vos écrits professionnels, Paris, Bertrand-Lacoste, 2016
MARCHAT (H.). La gestion de projets par étapes. Paris, Eyrolles, 2008
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En Programmation Web I/ En Introduction réseaux/ En Sécurité informatique

ACISSI, Sécurité informatique, Saint-Herblain, Eni, 2017.

ACISSI, Sécurité informatique - Ethical Hacking, 4¢ ed., Saint-Herblain, Eni, 2015.

AUBRY (Christophe), VAN LANCKER (Luc), HTMLS5 et CSS3, Saint-Herblain, Eni, 2016.
DORDOIGNE (José), Réseaux informatiques - Notions fondamentales, Saint-Herblain, Eni, 2015.
DROMARD (Danie¢le) et SERET (Dominique), Architecture des réseaux, Paris, Pearson, 2010.
HEURTEL(Olivier), PHP7 Développez un site web dynamique et interactif, Saint-Herblain, Eni,
2016.

TANENBAUM (Andrew), Réseaux, Paris, Pearson, 2003.

Proposées a ’appui du travail personnel de 1’étudiant :
Ces mémes sources

* Définitions:

Article 15. - § 1° du Décret "paysage" du 7 novembre 2013:

Acquis d'apprentissage : énoncé de ce que 1'étudiant doit savoir, comprendre et €tre capable de
réaliser au terme d'un processus d'apprentissage, d'un cursus ou d'une unité d'enseignement
validée; les acquis d'apprentissage sont définis en termes de savoirs, d'aptitudes et de
compétences;

Compétence : faculté évaluable pour un individu de mobiliser, combiner, transposer et mettre
en ceuvre des ressources individuelles ou collectives dans un contexte particulier et a un
moment donné; par ressources, il faut entendre notamment les connaissances, savoir-faire,
expériences, aptitudes, savoir-tre et attitudes;

Capacité : « activité intellectuelle stabilisée et reproductible dans des champs divers de la
connaissance. » Meirieu Ph., Apprendre, oui, mais comment ?, ESF éditeur, 1988, p. 153-154
. Cette proposition suggere que la compétence serait une combinaison appropriée de plusieurs
capacités dans une situation déterminée.
http://commonweb.unifr.ch/artsdean/pub/gestens/f/as/files/3650/34116_091116.pdf , la
compétence étant un « savoir identifié mettant en jeu une ou des capacités, dans un champ
notionnel ou disciplinaire déterminé. » Meirieu Ph., Apprendre, oui, mais comment ?, ESF
éditeur, 1988, p. 153-154

**Un support obligatoire doit €tre mis en ligne, excepté s'il s'agit d'un livre protégé par le
droit d'auteur (les articles par contre doivent étre mis en ligne).
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